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Tekniske og organisatoriske sikringsforanstaltninger

Fysisk sikkerhed

UnoEuro’s data og infrastruktur er placeret i
flere datacentre beliggende i Danmark. Du
kan derfor veere sikker pa, at dine data bliver
inden for Danmarks greenser. VVores datacen-
terleverandgr er ansvarlig for de fysiske ram-
mer som f.eks. stram, kal, brandslukning og
adgangskontrol, og vi farer skarp kontrol
med, at vores underleverandgrer til enhver tid
efterlever de geeldende sikkerhedsregler pa
omradet.

Fysisk adgang til serverne er kun tildelt med-
arbejdere med arbejdsbetinget behov. Der an-
vendes elektronisk adgangskort ved indgange
til datacentrene, og disse adgange logges. Der
er ligeledes kameraovervagning af alle ind-
gange.

Logiske adgange

Vi tildeler rettigheder til medarbejderne ud fra
arbejdsbetinget behov, og kun szrligt ud-
valgte kan fa privilegeret adgang til syste-
merne. Vi kontrollerer periodisk om adgang
til systemerne er tildelt korrekt.

Netveerk

Vi anvender hgj grad af segmentering i vores
netveerk, sa risikoen for at et angreb kan
sprede sig, minimeres. Firewalls inspicerer

trafik mod kundernes miljger, og DDoS-be-
skyttelse begraenser den pavirkning, som
eventuelle angreb matte have pa serverne.
Avanceret netvaerksinspektion opfanger mgn-
stre og angrebsforsgg fra kendte, ondsindede
ip-adresser og alarmerer vores driftsafdeling
ved behov.

Logning

Vi logger alle adgange til management- og
kundemiljger og bruger bl.a. logningen til
fejlfinding og efterforskning af eventuelle
haendelser.

Sarbarhedsstyring

For de systemer, vi driver, er vi ansvarlige for
Igbende at overvage, om nye sarbarheder
skulle opsta. Vi har en proces for at vurdere
og handtere nye sarbarheder, samt vi installe-
rer patches hurtigst muligt, efter de er offent-
liggjort.

For den software/kode du selv ligger pa vores
servere, er du selv ansvarlig for at udfare sar-
barhedsstyring — dvs. du selv skal holde den
opdateret.

Overvagning

Vi overvager vores infrastruktur og relevante
services dagnet rundt. Alle afvigelser registre-
res i vores incident management-system. Som
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supplement til overvagningen har vi tilknyttet
en 24/7-vagtordning.

Backup

Vi udfgrer backup af vores egne interne syste-
mer - for backup af kundedata, se nedenfor.
Backupdata spejles mellem to fysisk uaf-
haengige lokationer i Danmark, sa der altid er
en tilgeengelig kopi i tilfeelde af et kritisk ned-
brud.

Backup af webhoteller inkl. e-mail
Der tages daglig backup, og denne opbevares
som udgangspunkt i 30 dage.

Backup af ”cloud servere”
Der tages som udgangspunkt ikke backup af
cloud servere. Backup kan dog tilkabes.

Kryptering

Adgang til administrative systemer/kontrolpa-
neler sker via krypterede TLS-forbindelser.

Kryptering pa webhoteller

Hvis data under transport (HTTPS) gnskes
krypteret, skal du selv opsatte dette via dit
Kontrolpanel. Overfarsel af filer til webhotel-
let kan ske krypteret, safremt du vaelger dette i
dit klient-program.

Kryptering af e-mail
Du skal aktivt tilveelge at anvende en krypte-

ret protokol, da e-mail systemerne, for at un-
derstgtte gamle email programmer, ogsa giver
mulighed for at anvende ikke-krypterede for-
bindelser.

Kryptering pa ”cloud servere”
Du skal selv opsztte kryptering, hvor det gn-
skes.

Kryptering af data

Hvis data (filer, databaser, osv.) skal opbeva-
res krypteret, skal du selv gare dette igennem
applikationen. Data bliver som udgangspunkt
ikke opbevaret i krypteret form fra vores side.

Underleverandgrer

Hvis underleverandgrerne kan have pavirk-
ning pa vores sikringsmilja, serger vi for, at
de efterlever samme strenge krav, som vi ger.
Det ger vi via kontrakter, databehandlerafta-
ler, revisionserklaringer, egenkontrol og for-
trolighedsaftaler. Vi kontrollerer lgbende, at
vores underleverandgrer efterlever kravene.
Leverandgren, som driver UnoEuro’s miljg,
er 1ISO 27001 certificeret og leverer arligt en
ISAE 3402 erkleering, som sikrer UnoEuro
indsigt i, hvorvidt leverandgren efterlever de
aftalte krav.

Beredskab

Beredskab handler om at veere forberedt pa
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handelser, som kan have kritisk eller kata-
strofal pavirkning pa driften. Vi har derfor be-
redskabsplaner, som fastlaegger vores proce-
durer, rutiner og roller i tilfeelde af en kata-
strofe. Medarbejdere traenes i beredskabet
flere gange arligt.

En del af vores beredskab er ogsa, at vi er for-
beredte, hvis der skulle ske et databrud. I den
forbindelse har vi procedurer for advisering af
vores kunder og relevante myndigheder, som
det kraeves efter den nye Persondataforord-
ning.

Kundens ansvar

UnoEuro serger for sikkerheden i sin del af
leverancen, dvs. de it-systemer, som star bag
ydelserne webhotel og e-mail.

Du har som kunde selv ansvar for, hvordan du
opsatter disse systemer, samt at den software
og kode du ligger pa systemerne er sikker.

Hvis de data, som transmitteres til/fra dit
website kreever fortrolighed, bar du sgrge for
HTTPS-beskyttelse.

Handterer du falsomme data pa e-mail, ber du
som minimum sikre dig, at du anvender en
krypteret forbindelse, nar du tilgar e-mailsy-
stemerne.



